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RESPONSABILE DEL TRATTAMENTO

Per il trattamento dei dati personali di cui € Titolare e di cui il Responsabile pud venire a conoscenza
nell'esercizio delle attivitd espletate per conto del Titolare

Il Responsabile ha il potere ed il dovere di frattare i dati personale indicati nella tabella sottostante nel
rispetto della normativa vigente, attenendosi sia alle istruzioni di seguito fornite, sia a quelle che
verranno rese note dal Titolare mediante procedure e/o0 comunicazioni specifiche.

Natura e finalita del
trattamento

II frattamento dei dati personali € effettuato esclusivamente per la corretta
esecuzione delle attivitd concordate tra le Parti.

Categorie di
interessati e
categoria/e di dati
personali trattati

Tutti i dati personali identificativi, particolari, di cui € Titolare la Societd trattati
direttamente o anche solo indirettamente dal Responsabile per espletare le
attivita pattuite tra le Parti per conto del Titolare.

Validita e Revoca
della nomina

La presente nomina inizierd a decorrere dalla sottoscrizione del rapporto
contfrattuale ed ha validitd per tutta la durata dello stesso rapporto giuridico
intercorrente tra le Parti e potrd essere revocata a discrezione del Titolare.

La presente nomina non costituisce aggravio in capo al Responsabile,
rientrando la medesima negli obblighi normativi che regolano i rapporti con |l
Titolare sotto il profilo privacy.

La perdita da parte del Responsabile dei requisiti di cui all’art. 28 e al
considerando 81 del Regolamento(UE) n. 2016/679 e s.m.i. consentird al Titolare
di esercitare il diritto di revoca. L'esercizio della facoltd di revoca da parte del
Titolare — senza obbligo di corresponsione di alcun risarcimento e/o indennita all
Responsabile e fatto salvo quanto meglio specificato nel rapporto presupposto
— avverrd mediante invio di una comunicazione contenente la manifestazione
di volonta direvoca.

Istruzioni generali per
il trattamento dati; il
Responsabile deve

Effettuare solo i frattamenti necessari e funzionali per lo svolgimento
dell’'incarico affidato dal Titolare, escludendovi i trattamenti non autorizzati dal
Titolare e comunqgue ulteriori a quelli esclusivamente necessari per il rispetto
dell’'incarico affidato;

collaborare con il Titolare per garantire la puntuale osservanza e conformita alla
normativa in materia di protezione dei dati personali;

mantenere |'assoluto riserbo sui dati personali di cui verrd a conoscenza in
ragione delle attivitd affidate dal Titolare

individuare per iscritto le persone autorizzate al trattamento che operino sotfto la
propria direzione e/o autoritd; dare loro le istruzioni idonee per il trattamento
dei dati personali da essi svolti per conto del Titolare

vigilare affinché le persone autorizzate rispettino le istruzioni impartite e le misure
tecniche e organizzative predisposte;

richiamare le persone autorizzate al rispetto delle istruzioni impartite; nei casi piv
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gravi, segnalando al Titolare iI mancato rispetto di tali istruzioni tali da creare
delle vulnerabilitd ai dati trattati per conto di quest'ultimo;

assistere il Titolare con misure tfecniche ed organizzative adeguate a preservare
i dafi trattati per conto del Titolare, implementando quanto di propria
competenza rispetto al frattamento effettuato in esecuzione delle attivitd
commissionate, al riguardo impegnando per scritto anche i fornitori coinvolti.
Tali misure comprendono anche le misure le misure richieste ai sensi dell'art. 32
del Regolamento. Resta inteso che tali misure sono riguardano e sono
necessarie anche a preservare i diritti degli interessati, ivi ricomprendendo
I'esercizio dei diritti da parte degli stessi;

in caso di esercizio da parte dell'interessato dei diritti di cui agli artt.
15,16,17,18,20 e 21 Regolamento (UE) n.2016/679 e s.m.i., ricevute direttamente
o indirettamente da soggefti interessati, provvedere all'immediato invio al
Titolare al fine di consentire al medesimo un riscontro nei termini di legge; resta
inteso che il Responsabile dovrd inviare detta comunicazione provvedendo ad
dllegare ftutte le informazioni richieste, al fine di consentire una risposta
esaustiva;

dare immediato avviso al Titolare in caso di nuovi frattamenti e/o della
cessazione di quelli concordati;

. non creare banche dati nuove senza espressa autorizzazione del Titolare, fatto
salvo quando cio risulti strettamente indispensabile ai fini dell’esecuzione degli
obblighi assunti;

L in caso di ricezione di richieste specifiche avanzate dall’ Autoritd Nazionale per
la protezione dei dati personali o altre autoritd, il Responsabile si impegna a
coadiuvare il Titolare per quanto di sua competenza;

. non diffondere in nessun caso i dati personali trattati in esecuzione degdli
obblighi concordati col Titolare;

. segnalare eventuali criticita al Titolare che possono mettere a repentaglio la
sicurezza dei dati, al fine di consentire idonei interventi da parte dello stesso;

. coadiuvare il Titolare ed i soggetti da questo indicati nella redazione della
documentazione necessaria per adempiere alla normativa di settore, con
riferimento ai frattamenti di dati effettuati dal Responsabile in esecuzione delle
attivitd assegnate;

. apportare le necessarie tutele confrattuali nei rapporti con i propri fornitori/sub-
fornitori secondo quanto disposto dal Titolare;

. fenere nota del frattamento svolto per conto del Titolare all’interno di un
apposito Registro delle attivitd di frattamento, ai sensi dell’art. 30 del
Regolamento;

. coadiuvare il Titolare nella redazione del proprio Registro delle attivitd di
frattamenti, segnalando anche, per quanto di propria competenza, eventuali
modifiche da apportare al Registro;

Sicurezza e 18. indicare al Titolare la lista nominativa degli ADS, con questi infendendo
Amministrazione del le persone fisiche che svolgono per conto del Responsabile ed in
Sistema (ADS); il esecuzione dei compiti concordati ed affidati dal Titolare, attivita di
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Responsabile deve:

19.

20.

21.

22,

23.

24,

25.

26.

gestione e manutenzione di impianti di elaborazione con cui vengono
effettuati trattamenti di dati personali, compresi i sistemi di gestione
delle basi di dati, i software complessi che frattano dati del Titolare, le
reti locali e gli apparati di sicurezza di quest'ultimo, o comunque
possano intervenire sulle misure di sicurezza a presidio dei medesimi dati.
Con riferimento ai soggetti individuati, il Responsabile deve comunicare
rispetto ad ognuno i compiti e le operazioni svolte;

una volta individuati, il Responsabile deve autorizzare per iscritto gli ADS,
impartendo loro sempre per iscritto le idonee istruzioni con riferimento
alle attivitd svolte sui sistemi e/o sui dati del Titolare, e procedere alla
loro revoca in caso di perdita di tale qualifica;

vigilare sul rispetto delle istruzioni impartite agli ADS, sovrintendendo alle
operazioni loro affidate nell’ambito di operativitd consentito dal loro
profilo di autorizzazione, ammonendoli, soprattutto, a mantenere
l'assoluto riserbo sui dati personali di cui vengono a conoscenza, anche
incidentalmente o per caso fortuito, in ragione dell'esercizio delle
funzioni assegnate;

predisporre e conservare una mappatura aggiornata degli ADS che
operano sui sistemi/dati del Titolare, predisponendo la documentazione
necessaria per il rispetto della normativa, mettendola a disposizione di
quest’ultimo;

adotftare una soluzione informatica che risponda alle esigenze di
loggatura degli ADS tenendo conto che le registrazioni oggetto di
conservazione devono comprendere i riferimenti temporali e la
descrizione dellevento che le ha generate. Detta soluzione dovrd
essere funzionale alle operazioni di loggatura degli accessi logici degli
ADS e di verifica con cadenza, almeno annuale, del loro profilo ai fini di
accertare la rispondenza del loro operato alle misure organizzative,
tecniche e disicurezza predisposte per l'esercizio delle funzioni dell' ADS;

controllare periodicamente il corretto funzionamento del sistema di
loggatura implementato, affinché questo garantisca la storicizzazione
completa, inalterabile e incancellabile degli ADS interni ed esterni, con
possibilitd di verifica della loro attivita;

nel caso in cui il Responsabile ravvisi dei malfunzionamenti al sistema di
loggatura implementato, & suo compito avvertire il Titolare, e
comunque attivarsi per risolvere le problematiche tecniche
eventualmente riscontate qualora di sua competenza;

entro il 15 dicembre di ogni anno il Responsabile, anche avvalendosi
dell'ausilio di soggetti interni o esterni alla Societd, deve predisporre la
Relazione Annuale sulloperato degli ADS, cosi da valutare la
corrispondenza delle misure tfecniche organizzative e di sicurezza
implementate. Rispetto a tale attivitd € compito del Responsabile
coadiuvare anche il Titolare nella predisposizione della Relazione in

materiq;

comunicare senza ritardo e per iscritto al Titolare qualsiasi criticita
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supposta o verificata dei propri sistemi che possa compromettere i dati
della Societd, ed attivarsi per apportare i correttivi necessari;

27. adottare e rispettare le misure di sicurezza indicate e predisposte dal
Titolare del trattamento ed altresi, individuare misure di sicurezza ulteriori
a quelle gid in uso, che dovesse ritenere necessarie per garantire
congruo livello di protezione dei dati personali;

28. vigilare affinché i dati personali del Titolare vengano comunicati solo
quei soggetti esterni (a fitolo esemplificativo ma non esaustivo, propri
fornitori/consulenti) che presentino garanzie sufficienti secondo le
procedure di selezione e autorizzazione disposte dal Titolare. Sono altresi
consentite le comunicazioni richieste per legge;

29. valutare I'eventuale legittimita delle richieste di dati da parte di soggetti
esterni, sottoponendo eventuali dubbi direttamente al Titolare. Resta
inteso che il Responsabile non & autorizzato ad interagire in autonomia
con detti terzi in considerazione del principio di titolaritd dei dati, fatto
salvo quanto diversamente disciplinato dalla presente nomina nonché
salvi eventuali obblighi di legge;

Subfornitori Il Fornitore (si intende la societd e quindi il “Responsabile”?2) dichiara che alla
data di sottoscrizione della presente autorizzazione, si avvale di subcontratti
stipulati dal medesimo per I'esecuzione delle attivitd concordate tra le Parti che
determinino, o possano determinare, il trattamento ad opera di terze parti dei
dati personali del Titolare o a segreti aziendali di proprietd dello stesso (d’ora in
poi “subfornitore/i”).

Il Titolare autorizza il Responsabile a ricorrere ai subfornitori, nel rispetto delle
condizioni di cui alla presente autorizzazione.

II Responsabile si impegna ad imporre ai suddetti subfornitori, mediante
apposito contratto, gli stessi obblighi in materia di protezione dei dati assunti
con la presente autorizzazione.

E fatto obbligo al Responsabile di conservare la copia aggiornata dell’elenco
dei subfornitori autorizzati e dei contratti con essi sottoscritti, provvedendo su
richiesta espressa del Titolare, ad esibire per alcuno o tutti i suddetti subfornitori i
corrispettivi contfratti.

Il Responsabile si obbliga a softoporre a preventiva autorizzazione del Titolare
ogni variazione intervenuta riguardante I'aggiunta o la sostituzione di aliri
subfornitori o le attivitd da essi eseguite, dandone comunicazione al Titolare
almeno 30 gg. lavorativi antecedenti le modifiche, riconoscendo aliresi al
Titolare la facoltd di opporsi entro 10 gg. lavorativi decorrenti dalla ricezione
della suddetta comunicazione, trascorsi i quali in mancanza di obiezioni del
Titolare, le modifiche indicate si intendono approvate ed autorizzate. In nessun
caso, pertanto, il Responsabile € autorizzato a delegare o subappaltare
I'erogazione integrale o parziale delle attivitd concordate senza la preventiva
autorizzazione scritta del Titolare.

La mancata comunicazione di cui sopra pud costituire oggetto di revoca della
presente autorizzazione.

II Responsabile garantisce che i subfornitori autorizzati non ricorrano ad altri
subfornitori, se non previa autorizzazione scritta da parte del Titolare.
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In ogni caso, il Responsabile rimane unico e solo responsabile nei confronti del
Titolare delle aftivitd da egli eventualmente affidate a terzi.

Il Responsabile che affidi attivitd a terzi, pertanto, sard in ogni caso ritenuto
responsabile principale per I'adempimento delle proprie obbligazioni derivanti
dalla presente autorizzazione e per gli atti, disservizi, ritardi, omissioni o
negligenze dei subfornitori, manlevando il Titolare da qualsiasi responsabilitd a
riguardo e da qualsiasi richiesta dovesse provenire da terzi in conseguenza
dell'intervento dei subfornitori.

Trasferimento dati UE | || Responsabile garantisce che il frattamento dei dati personali del Titolare
ed extra-UE avverra atftraverso I'utilizzo sistematico e continuativo di infrastrutture
informatiche localizzate in Paesi appartenenti allo Spazio Economico Europeo e
che non si verificheranno frasferimenti all’estero dei suddetti, per tale

infendendosi il trasferimento verso Paesi non appartenenti allo Spazio
Economico Europeo.

Data breach Qualora si verifichino eventi che comportino la violazione, conosciuta o anche
solo sospettata, dei dati personali o delle informazioni gestiti dal Responsabile
(data breach) quest'ultimo avvertird immediatamente il Titolare senza
giustificato ritardo, e comunque enfro 24 ore dalla scoperta con
comunicazione da inviarsi all’indirizzo del DPO:

ivo.santolin@ordineavvocativicenza.it  contenente  futte le  informazioni
necessarie a circoscrivere e definire la violazione medesima. In particolare, la
comunicazione contemplerd:

1. la data e I'ora della presunta o effettiva violazione, nonché, se differente, il
momento della sua scoperta;

2. I'indicazione del luogo in cui € avvenuta la violazione dei dati;

3. una breve descrizione della violazione;

4. una sintetica descrizione dei sistemi di elaborazione o di memorizzazione dei
dati e delle informazioni coinvolte nonché la loro natura, con indicazione della
loro ubicazione.

Qualora gia conosciute, nello stesso termine il Responsabile comunicherd altresi:
5. le ragioni che non hanno consentito un'immediata rilevazione dell’evento in
questione, laddove la scoperta della violazione non sia contestuale al verificarsi
dell’evento;

6. i numero approssimativo degli interessati coinvolti dalla violazione.

Laddove le informazioni sub 5. e 6. non siano inizialmente conosciute, il
Responsabile si attiverd per fornire un riscontro al Titolare entro e non oltre 24 ore
dalla prima comunicazione, precisandole una volta apprese. In ogni caso |l
Responsabile assicura la massima collaborazione per approfondire tutti gli
aspetti necessari ed utili per precisare la violazione. Una volta definite le ragioni
della violazione, il Responsabile di concerto con il Titolare e/o alfro soggetto da
quest'ultimo indicato, si attiverd per implementare nel minor tempo possibile
tutte le misure di sicurezza fisiche e/o logiche e/o organizzative afte ad arginare
il verificarsi di una nuova violazione della stessa specie di quella verificatasi, al
riguardo anche avvalendosi dell’ operato di subfornitori.

E fatto obbligo di mantenere I'assoluto riserbo sulle violazioni intercorse. Al
riguardo tali notizie non dovranno essere in alcun modo diffuse in qualungque
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forma, anche mediante la loro messa a disposizione o consultazione. La
comunicazione della violazione € ammessa solo tra il Titolare e/o altro soggetto
da questo indicati e il Responsabile, fatte salve quelle comunicazioni richieste
dalla legge o da autoritd pubbliche.

Processi e procedure | Il Responsabile accetta fin da ora di impegnarsi a rispettare i processi e le
procedure predisposte dal Titolare per la protezione dei dati personali che
abbiano uno specifico impatto sulla funzione ricoperta dal responsabile, ed in
caso comunicati anche in seguito, al riguardo vincolando anche i soggetti
autorizzati al frattamento.

Durata del La durata del trattamento & limitata all’esecuzione delle attivitd pattuite o
trattamento comungue concordate con il Titolare. Esaurite, il Titolare provvederd a revocare
ogni accesso ai propri dati eventualmente concesso al responsabile il quale
altresi si impegna a cancellare da qualsivoglia supporto i dati personali trattati
direttamente o incidentalmente per conto del Titolare, fatti salvi ulteriori obblighi
di conservazione stabiliti dalle normative cui & obbligato il responsabile. Resta
infeso che la dimostrazione delle ragioni che giustificano il protrarsi degli
obblighi di conservazione € a carico di quest'ultimo, e che le uniche finalita
perseguibili con tali dati sono esclusivamente circoscritte a rispondere a tali
adempimenti normativi.

AUDIT Il Responsabile accetta e riconosce che il Titolare potrd porre in essere attivitd di
vigilanza sulla puntuale osservanza delle disposizioni del Regolamento e delle
istruzioni impartite. A titolo esemplificativo e non esaustivo tali attivita ispettive
potranno esplicarsi in accessi, anche per mezzo di propri addetti, nei
locali/sistemi/documentazione del Responsabile e anche dei suoi subfornitori,
per effettuare una valutazione circa il rispetto delle misure di predisposte e che
interessano i dati del Titolare.

Codici di Condotta e | I Responsabile si impegna a comunicare al Titolare I'adesione a codici di
Certificazioni condotta approvati ai sensi dell’art. 40 del Regolamento, e/o I'oftenimento di
certificazioni che impattano sui servizi offerti al Titolare, intendendo anche
quelle disciplinate dall’art. 42 del Regolamento.

Responsabilita Il Responsabile conserva nei confronti del Titolare del trattamento lintera
responsabilitd delladempimento  degli  obblighi negozialmente e
normativamente assunti nella sua qualitd di Responsabile del trattamento dati
ai sensi dell'art. 28 Regolamento(UE) n. 2016/679. Di conseguenza, anche
successivamente allo scioglimento o cessazione dell'efficacia dei rapporti tra le
Parti a qualsiasi causa dovuta e/o successivamente alla revoca della presente
autorizzazione, la Societd sard responsabile, senza limitazione alcuna, per
qualsivoglia perdita e/o danneggiamento subiti dal Titolare del tfrattamento ed
imputabili all'inadempimento dei suddetti obblighi da parte del Responsabile,
dei suoi consulenti, dipendenti, collaborati e/o subappaltatori, impegnandosi a
manlevare e tenere indenne il Titolare del trattamento da ogni responsabilita al
riguardo, a qualsiasi causa dovuta.

Ai sensi della lettera H) dell'art. 28 &€ compito del responsabile mettere a
disposizione del Titolare ftutte le informazioni necessarie a dimostrare la
conformitd a quanto richiesto.
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